PRESENTATION ROUTEUR

2. Introduction aux routeurs

2.1. Présentation d’un routeur Cisco

2.1.1. Composants internes

CPU
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Fichier de Fichier de
configuration configuration
Table(s) de courante de sauvegarde Image 10S
routage
bl RAM NVRAM Flash ROM  <— Bootstrap
Pile 108 Registre de
configuration

Schéma des mémoires d'un routeur Cisco

Schématiquement. les composants internes qui nous intéressent principalement sont les différentes mémoires
utilisées :

RAM : C’est la mémoire principale de travail du routeur. Elle contient entre autres le systéme
d’exploitation une fois chargé. le fichier de configuration active. la ou les tables de routage. ainsi que les
mémoires tampeon utilisées par les interfaces et la pile utilisée par les processus logiciels. Sa taille varie en
fonction du modéle de routeur (64 ou 96 Mo sur un 2620XM). Le contenu de cette mémoire est effacé lors
de la mise hors tension ou du redémarrage.

NVRAM (Non-Volatile RAM) : Cette mémoire est non volatile. ¢’est-a-dire que son contenu n’est pas
effacé lorsque 1'alimentation est coupée. Sa trés petite capacité de stockage (32 Ko sur un 2620XM) ne lui
permet pas de stocker autre chose que le registre de configuration et le fichier de configuration de
sauvegarde.

Flash : C’est la mémoire de stockage principale du routeur. Elle contient I'image du systéme d’exploitation
Cisco I0S (32 Mo sur un 2620XM). Son contenu est conservé lors de la mise hors tension et du
redémarrage.

ROM : Elle contient le bootstrap ainsi que la séquence d’amorcage du routeur. Celle-ci est donc
uniquement utilisée au démarrage du routeur.
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2.1.2. Composants externes

Slot NM Slots WIC Interrupteur Alimentation

Interface Port consale Port auxilaire
FastEthernet

Vue arriére d’un routeur Cisco 2620XM

Un routeur Cisco peut offrir plusieurs types de connectiques parmi les suivantes :

Port console ; Accés de base pour configuration.

Port auxiliaire : Accés pour configuration au travers d'une ligne analogique et modems interposés.
Interface(s) LAN

Interface(s) WAN

Slot(s) NM (Network Module)

Slot(s) WIC (WAN Interface Card)

2.2.2. Accés pour configuration

La configuration d"un routeur se fait par I’'intermédiaire de lignes.

Lignes Interfaces
- >

Lignes VTY }

Terminal

Serveur
TFTP

Terminal

e

ur Web

Ligne auxiliaire i
Explorate

Movens d’accés pour configuration

Un routeur peut étre configuré a partir des sources externes suivantes :

Ligne console : Acceés primaire. a utiliser si aucun autre acces de configuration n’est disponible.

Ligne auxiliaire : Accés a distance via une liaison RTC et modems interposés.

Ligne(s) VTY : Accés via un client Telnet (5 ou 16 lignes disponibles par routeur en fonction du modéle).
Explorateur Web : Accés utilisant le serveur HTTP interne du routeur.

Serveur TFTP : Import/export de fichiers de configuration.

Serveur FTP : Iimport/export de fichiers de configuration.
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La ligne console est I'accés de configuration a utiliser lorsque aucune Ciible console
configuration n’est chargée ou si cette derniére ne permet pas 'accés
par un autre moyen (Telnet, etc.).

Il faut connecter le port console du routeur a un port série (RS-232
en utilisant un cable console (rollover).

Adaptateur Port
RJ-45/R5-232 console
Un émulateur de terminaux (exemple: HyperTerminal sous x|
Windows) permet I'accés a 1'interface de configuration du routeur. Paramétres du ot |
Les parameétres a utiliser sont les suivants :
e Vitesse : 9600 bauds BE et ican] sc =l
. Bltf:.; de données : 8 Bt e gorvées |3 B
e Parité : Aucun
¢ Bits d’arrét ; 1 Paiité: [Aucun =l
¢ Controle de flux : Aucun
Bits damét - [1 =l
1 . . . " m I 2 "n
50}15_ HypelTemmmL le bouton Pa‘lamenes par défaut" permet de Covkte s e [ pucur 5
spécifier automatiquement ces parametres.
| Parameétres par défat i
SOk | Annuler | Appliguer I

Paramétres de connexion pour Hyper Terminal

2.3. Systéme d’exploitation Cisco I0S

2.3.1. Principes et spécifications

IOS (Internetwork Operating System) est le systéme d’exploitation propriétaire Cisco utilisé sur la plupart des
dispositifs Cisco. Ce systeme d’exploitation offre une CLI (Command Line Interface).

Le programme d’exécution des commandes. ou EXEC, est I'un des composants de la plateforme logicielle Cisco
TI0S. EXEC recoit et exécute les cominandes entrées dans la CLL

Pour arréter I’exécution d une commande, il faut utiliser une des combinaisons de touches suivantes :
e CTRL+MAJ+6
o Pour toutes les commandes.
e (CTRL+C
o Fonctionne avec les commandes show et pour le mode SETUP.

EXEC transmet des messages de notification sur le terminal ainsi que les messages de déboguage. Par défaut. ces
messages arrivent uniquement sur le terminal connecté via la ligne console. Pour activer ou désactiver 1'affichage

de ces messages, il faut utiliser la conunande terminal [no] monitor depuis le mode utilisateur ou privilégié.

La commande reload permet de redémarrer a chaud le routeur.
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2.3.2. Modes de commandes

Il existe une multitude de modes diftérents accessibles en CLI sur un routeur Cisco ;

Mode utilisateur : Mode lecture qui permet a l'utilisateur de consulter des informations sur le routeur.
mais ne lui permet pas d'effectuer des modifications. Dans ce mode, on ne dispose que de commandes de
visualisation d’état sur le fonctionnement du routeur. C’est dans ce mode que 1’on arrive lorsque 1’on se
connecte au routeur.

Mode privilégié : Mode lecture avec pouveir. On dispose d'une panoplie compléte de commandes pour
visualiser 1'état de fonctionnement du routeur, ainsi que pour importer/exporter et sauvegarder des fichiers
de configurations et des images d’IOS.

Mode de configuration globale : Ce mode permet d’utiliser toutes les commandes de configuration ayant
une portée globale a tout le routeur.

Modes de configuration spécifiques : On ne dispose que dans chaque mode spécifique des commandes
ayant une portée localisée au composant du routeur spécifié par ce mode.

Mode SETUP : Mode affichant un dialogue interactif, grace auquel l'utilisateur néophyte peut créer une
configuration élémentaire initiale.

Mode RXBoot : Mode de maintenance permettant notamment de récupérer des mots de passe perdus.

On peut facilement identifier le mode dans lequel on est en repérant I'invite de commande que nous fournit
Iinterpréteur de commandes EXEC :

Mode Invite de commande
Utilisateur Router =
Privilégié Router #
Configuration globale | Router (config) #
Interface Router (config-if) #
Ligne Router (config-line) #
Routage Router (config-router) #




Oil peut fac'i'lement' 1(1611T1£i€11€' 1110&-6 dans lequel on

I'interpréteur de commandes EXEC :

est en repérant 1'invite

de commande que nous fournit

Mode Invite de commande
Utilisateur Router >
Privilégié Router #

Configuration globale

Router (config) #

Interface Router (config-if) #
Ligne Router (config-line) #
Routage Router (config-router) #

Nous allons maintenant voir les commandes et les combinaisons de touches permettant de naviguer dans ces

différents modes d’IOS :

CtrHZ

exit

exit

Mode utilisateur

disable

* enable

Mode privilégié

exit

* configure terminal

configuration globale

Mode de

Mode de
configuration de ligne

Mode de
configuration
d’interface

Mode de
configuration du
routage

Hiérarchie et navigation dans les modes d’IOS
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Les différentes commandes (IOS >= 11) associées aux fichiers de configuration sont les suivantes ;

Terminal

show running-config show startup-config

copy running-config tftp

, < RAM | NVRAM erase startup-config
Serveur =

[=a]
1
1
——
TFTP
.

copy tfip running-config — ——=

v Corbeille

copy running-config startup-config

¢ show running-config : Affiche la configuration courante
show startup-config : Affiche la configuration de sauvegarde

copy running-config startup-config : Sauvegarde la configuration cowrante dans la NVRAM
copy running-config tftp : Exporte la configuration courante vers un serveur TFTP

copy tftp running-config : Importe une configuration dans la RAM depuis un serveur TFTP
copy startup-config tftp : Exporte la configuration de sauvegarde vers un serveur TFTP

copy tftp startup-config : Importe une configuration dans la NVRAM depuis un serveur TFTP

e erase startup-config : Supprime le fichier de configuration de sauvegarde



3.1. Commandes de visualisation d’état

IOS propose une panoplie importante de commandes permettant la visualisation de I'état. Ces comunandes
commencent toutes par le mot cl¢ show. Les commandes de visualisation d’état a connaitre en premier lieu sont les
suivantes :

show running-config ;: Affiche le fichier de la configuration active.

show startup-config ;: Affiche le fichier de la configuration de sauvegarde.

show version : Affiche la configuration matérielle systéme. la version d’TIOS. le nom et la source de
I'image IOS d'amorcage. ainsi que la valeur du registre de configuration.

show processes : Affiche des informations sur les processus actifs.

show memory : Affiche des statistiques sur la mémoire du routeur. v compris sur la mémoire disponible.
show stacks : Contréle I'utilisation de la pile par les processus et les routines.

show buffers ;: Fournit des statistiques sur les mémoires tampon des interfaces du routeur.

show arp : Affiche les entrées ARP connues.

clear arp : Vide les entrées dynamiques de la table ARP.

show hosts : Affiche la table de résolution de noms.

show flash : Affiche des informations sur la mémoire Flash, telles que la quantité d’espace libre et le nom
des fichiers présents dans cette mémoire.

show interfaces [{type} {numéro}] : Affiche les informations de configuration ainsi que des statistiques
de trafic pour chaque interface configurée sur le routeur (couches 2 et 3).

show controllers [{tvpe} {numéro}] : Affiche les informations de couche 1 des interfaces.

show ip interface [{type} {numéro}] [brief] : Affiche les informations IP pour les interfaces

clear counters [{tvpe} {numéro}]: Permet de mettre a zéro toutes les statistiques des interfaces du
routeur.

show ip route : Affiche la table de routage IP.

show protocols : Affiche le nom et 1'état de tous les protocoles configurés de couche 3.

show ip protocols : Affiche les valeurs des compteurs de routage et les informations de réseau associées a
I'ensemble du routeur. Cette commande nous indique les différents réseaux avec lesquels le protocole de
routage est configuré pour communiquer. ainsi que la distance administrative de ce dernier.

show sessions : Affiche la liste des sessions en cours.

show users : Affiche la liste des utilisatewrs actuellement connectés au routeur,

show clock : Affiche la date et I'heure actuelle.

show history : Affiche la liste des commandes en mémoire.
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Les commandes a utiliser sont les suivantes :
¢ hostname {nomj}
o Mode de configuration globale
> Attribution du nom d’héte du routeur
Ce nom est affiché par I'invite de commandes
La valeur par défaut est "Router"

o 0O

e ip host {nom} [tcp port number] {IP1} [{IP2}...]

> Mode de configuration globale

o Création d’une entrée statique de résolution de noms dans la table d’hotes

5 tep_port number permet de spécifier le port TCP a utiliser avec cet hote pour un acces Telnet

o Il est possible de spécifier plusieurs adresses IP pour un seul hote. Dans ce cas. seule la commande
telnet utilisera les adresses autres que la premieére si les précédentes ne répondent pas

¢ [no] ip domain-lookup
o Mode de configuration globale
o Active/désactive la résolution dynamique de noms (DNS)

e ip name-server {PDNS1} [{DNS2}...]
o Mode de configuration globale
o Permet de spécifier le ou les serveurs DNS avec lesquels nous effectuerons les résolutions
d’adresses
o On peut préciser jusqu’a 6 servewrs DNS différents

e ip domain-name {préfixe}
o Mode de configuration globale
o Précise le préfixe DNS par défaut a utiliser pour la résolution d’adresses dyvnamique

3.5. Mots de passe

On peut protéger notre systeme a 1'aide de mots de passe pour en restreindre 1'accés. Une protection par mot de
passe peut étre installée pour chaque ligne ainsi que sur 1’accés au mode privilégié.

Pour configurer une protection par mot de passe sur une ligne. il faut utiliser les commandes suivantes :
¢ line {console | aux | vty} {{numéro} | {premier} {dernier}}
o Mode de configuration globale
o Permet de passer dans le mode de configuration de la ou des lignes voulues
o Il est possible d’accéder a plusieurs lignes en méme temps. Pour cela. il suffit de préciser non pas
le numéro mais la plage de numéros. Par exemple, pour accéder directement dans le mode de
configuration des 5 lignes VTY. il suffit d’utiliser la commande line vty 0 4

¢ password {mot de passe}
o Mode de configuration de ligne
o Permet de spécifier le mot de passe pour la ligne courante
o Le mot de passe est écrit par défaut en clair dans le fichier de configuration

o Mode de configuration de ligne
o Précise qu'aucun login ne sera demandé lors de la connexion
o Cette commande ne peut étre utilisée que si un mot de passe est déja configuré sur la ligne.
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Les mots de passe pour les lignes console et auxiliaire ne sont pris en compte qu’aprés le redémarrage du routeur.
Les lignes auxiliaire et VIY ne sont pas opérationnelles si elles n’ont pas de mot de passe configuré. Cela signifie
qu’aucun acces autre que par la ligne console n’est faisable sans configuration préalable.

On peut aussi restreindre ’accés au mode privilégié en utilisant au moins une de ces commandes :
¢ enable password {mot de passe}
o Mode de configuration globale
o Le mot de passe est écrit en clair dans le fichier de configuration

¢ enable secret {mot de passe}
o Mode de configuration globale
o Le mot de passe est crypté dans le fichier de configuration en utilisant 1’algorithme MDS3.
o Cette commande est prioritaire par rapport a enable password si elles sont toutes deux configurées

Malheureusement. tous les mots de passe. a I'exception du enable secret. sont écrits en clair dans le fichier de
configuration. Ceci implique une plausible faille de sécurité (sauvegarde dun fichier de configuration sur un
serveur TFTP non sécurisé, etc.).

Pour y remédier. il faut utiliser la commande service password-encryption depuis le mode de configuration

3.6. Serveur HTTP

IOS fournit un serveur HTTP. Ce serveur fournit un moyen d’accés pour configuration.

La commande a utiliser pour contréler I’état de ce serveur HTTP est ;
e [no] ip hitp server
o Mode de configuration globale
o Active/désactive le serveur HTTP interne du routeur
o Actif par défaut

Pour accéder au service HTTP fournit par le routeur. il faut utiliser un explorateur Web et y accéder en indiquant
I’adresse IP d'une interface.

Lors de la connexion, la page Web demande un nom d’utilisateur et un mot de passe. Les valeurs par défaut ne
correspondent a aucun nom d’utilisateur et au mot de passe du mode privilégié.

Ce serveur HTTP faisant I'objet de beaucoup d’exploits et de failles de sécurité, il est recommandé de le désactiver
lorsque ['on n'en a plus/pas besoin.
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5. Gestion d’10S et processus de démarrage

5.1. Processus de démarrage

Le processus de démarage d"un routewr Cliseo ost important 4 connaitre, malprd le it gue ["on ne fasse pas de
miedificarions sur ce processus & longueur de emps. Cela devient en revanche primwondial lorsqu®il fam metire 4
Jour Pioeage 41085 actuellement en place sur le pouteur o4 lossguun peobléme survient.

Cetle pariie portera sur :
= La ségquence d*amorcape @ Ouelles sont les érapes de "amorgage dun rowtewur Ciseo 7
o Les commandes booi system : O be roatcar peut trouver use image d "HO5 7
e Leregistre de configuration | Commen doit démarrer le soutewr 7

51.1. Séquence d’amorcage

La séguence d"amorgage d'un routéur ést découpde
on.3 fapes.: Chargamant du bootstra

e« Erape n® : POAT (Power Om Self Test) P

e Frape n®? @ Chargenent 4105 .

s Efape n®3 @ Chargement de la configuraion Etapen™ +

: ! POST
L'dtape 0®] se résume au chargemend du booisirap, Tasl du makdeial
microcode contenu daps la ROM do routeur, qui va I
se charger de tester le maténel. *
L'dtape 42 consiste 4 trouver une image d'105 ~ Registre da configuration
fonctionnelle afin de la charger en RAM. Ceci se 08 ysnvy lna surnimsfion bl spton 7
fait en 2 phases. Etapen°2 +
La prembére phase consisie & analyser [a valeur do Recherche/chargement de limage 05
regisire de confliguration, afin de ddéenmner si le Image dians Rash TFTP ou ROM 7
routenr doit wiliser b séquence de  recherche |
dineage [0S par défam ou celle précisée dans le *
fichier de configuraton de sauvegarde. Chero dals por
Etape n"3 slasinpcondig ou made SETUP 7

La deuxabme phase correspond & la recherche de Mimage d"105 & proprement parler, en arilisant ces séguences de
recherche. R la séquence de recherche d'image W05 peécisde dans le fichier de configuration de sauvegande ne
permet pas de trouver use image valide ou si elle est ignorée, |2 routeur tentera die démarrer en unlbisant la premiéne
image présente en Flash.

Si aucune mnaxge 105 a'a pu fre wrouvde, le démarrage du routewr 3 aredtera au mode RXBool,




La mble de routage st 1"éldment central dun routeus. Cestcone wable gui est utlisbe par b fonction de soutagpe
prour didterminer be meilleor chemin pour chague destination conne du roumear.

Il existe wine seule table de moutiee par protecole rowtd, saclan que cette table de routage peut dre complésde
emanuelbement (routage statique) ou dy nandguement {proloceles de routage).

Ui table de routage posadde les chamips suivants
= Destination
e Jumgu'd 6 ou 16 (05 == 123230 T) roues différemes pour une mifme déstinaion peuvent exister
dans la tabbe de routage. Ceci perinet ba répartition de charpe sur pligieurs Lens (Rowsd Robin)
o Ces entrbes dobvent obligaoirement avoir un prochan sant Gifféren.
e Il ne peut exister gu'une seule entrbe dans 8 table de rouwtage pour une méme destmation passant
par un nadme proclain saut,

e Imierface de sortke
e lnterface Jocale du rontear vers laguelle le paquet aoetica,

* Prochain sauot
& Adesse de cosche 3 du prochain routewr sur le clemin poor afeimdee le réseau de destination.

o Métrigue
e I 2"agn d'ose valeor numdriqoe, otilsbe par les protocodes de routage, qua permet la sélection du
meeilledr chemin et gui est asde sur des critéres propres 3 cliague protocole de routage.
e Plus la sebirique est petcte, meillewre est la route.

e Distance administrative
o Cete valewr numérigue permiet d'indiguer un ordre de préffrence entre les différents protocoles
b sagie plusbeurs d entre sux concourent pour une mbme cnteee dans la abbe de routage. En effet,
il est presque mmpossible de comparer objectivement les informanions fournwes par diffdrents
protocobes de foutage e utilizant beurs métrguees caleubées aver des critéres différents.
& Plus la distance sdmmistrative est petite, plus be peotocole est considdéré comme priomtaine,
e Les différentes valeurs & connaitre sont !

Protocole Distance administrative
Direciement consecie i
Sratigiue |
RIF i
IGHRP 1]

o DMaven dapprentbBsage
e Ce changp explicite la mdthode d’apprentissage pour chague entnde dans la table de routage, i
ot précisant le protocobe de rouatage guid nons & informd de setle entnbe

o Frotocole
i Directement conniecté
5 Siatique
R RIF
| IGRP
b Candidat par défaur

R L TN = o R TR U T R
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6.2. Commutateurs

6.2.1. Présentation

Un commutateur est un équipement réseau de couche 2. 11 en existe une grande variété avec des caractéristiques
différentes :

Nombre de ports

Type de port { 10/100 Mbits, gigabit)

Tvpe de commutation (Strore and Forward, Cut Through)
Facilité d'installation en armoire etc. ..

Les différents tyvpes de commutation ;

= Store and forward: Le commutateur attend d’avoir recu toute la trame avant de la transmettre. Cetie
méthode offre une grande vérification d’erreur car le commutateur a le temps de vérifier la valeur FCS.
Cependant ce traitement augmente la latence réseau.

e Cut Through: Dés que ’adresse de destination est connue, la trame commence a étre commutée. Ce mode
est plus rapide que le précédent. 11 existe différentes varianies de ce type de commutation;

o Fragment Free: Filtrage des fragments de collision (inférieur & 64 octets). Le commutateur attend
d'avoir regu les 64 premiers octets avant de commencer a transmettre la trame. La détection des
collisions subies doit étre détectée au niveau des 64 premiers octets.

o Fast Forward: Pas de vérification d’erreurs. La trame est transmise dés que l'adresse de
destination est identifiée.



6.2.4. Vovants d’un commutatenr

Vovani Etat et signification

SwslEme “Woyant éteint @ le sysbéme ot hors tension.

SWoyant vert @ e sysiéme eal Ssous-tensbo,

Yoyant ambre | probléme suite an POST.

BPS (Remote Power Suppby) Ce voyant indique si Falirsentasion de sdearind est utilisée.
Part Chaque port a son voyant qui donne des idications sur I'éiat
i port selon le mode choisi.
Boutan mode Permet de choisir entre les 4 modes: Stat, Unl, Duplex ot
Speed.
Stat Donme des informations sur 'état des pors. Une
Bouton mode lumiére verie indique que le port est opérationmel,

Creand elle clignote elle témoigne d'une activité. 5i
la lumidre esf éteinte le poet est mon opdrationnel,

Lfil Ce mode wtilize ensemble des vovanis de poris
poar  donner  des  informations  sur Potilisation
génirabe du commutateur.

Duplex  |Crand le voyvani o5t allumsd le port fonctionpe en
mode full duplex. Eteint, ¢'est le mode half duples
qui est employé.

Speed | Un voyant allumé indique un débit de 100 Mbits, un
voyant étsing un déhit de 100Mbats,

Face avamt et arvitre d un commetaiear Cleeo Caradyst 2958



6.3. Protocole Spanning-Tree

Les topologies redondantes sont mises en place pour palier & des hiaisons interrompues. En effet, plusicurs chemins
peuvent permetire daccéder au méme lien.

Mais si ces chemins redondants ne sont pas comrectement geres, les trames peuvent boucler indéfiniment. Le
protocole Spanning-Tree permet &'y remédier.

6.3.1. Théorie concernant Spanning-Tree

Les commutateurs implémentent le protocole IEEE 802.1D Spanning-Tree. | apporte une réponse an problémse
de bouclage. Pour ce faire, STP (Spanning-Tree Protocol) empéche certrins ports de transmettre en mettant les
ports dans un état de blocage ou dans un état de transmission, afin qu'il n'y ait qu'un seul chemin possible entre
dewx segments de LAN.

Lin port bloqueé ne peut ni recevoir ni émettre ot inversement en mode de transmission. En premier lien, des BPDUs
{Bridge Protocol Data Unit) sont envoyes toutes les 2 secondes sur tous les ports.

Le commutatenr qui détient l'identifiant de pont le plus bas (Bridge 1D) est élu racine. Le Bridge ID de 8 octets est
compose d'une prionte sur 2 octets (32768 par defaut), suivi par l'adresse MAC du port émetteur. Tous les ports du
commutateur racine sont placés en état de transmission par le protocole STP.

Le commutateur racine transmet par tous scs ports des BPDUs. Ces messages sont transmis par les commutateurs
non racine. A chague réception de BPDU, le champ du codt ¢st incrémenté, ce qui permet aux commutateurs non
racine de connaitre la valeur de I'tinéraire jusgu'a la racine.

Le port de chaque commutateur qui regoit le BPDU comportant le codt le plus bas {donc le plus proche du
commutateur racine) est £lu port racine pour le segment de LAN auquel 1l est connecté.

Le calcul de la route se base sur la vitesse. Plus elle est grande, plus le codt est bas. Le port par lequel amvent les
BPDU portant le moindre coiit vers la racine est mis en état de transmission. Les autres ports sont mis cn état de
blocage, pour éliminer toute route redondante et ainsi éviter qu'il v ait des boucles actives.

Les ports prennent d'autres états. Voici un tablean récapitulatif des états appligués aux ports :

Etat Deseription

Transmission | Le port dmet ot regoit bes trames.

Le port deoute les BPFDL pour s'assurer guiil o'y air pas de

EEo0s bowcke. Ce processus a une durde de vie de 13 secondes,

X . Le paart deoute les BFDLU pour découvrir bes adresses MAC,
PPrEAISERgE | g processus a une durée de vie de 15 secondes épalement.

Deézactivé  |Le port n'est pas utilisé pour des ralsons administratives.

Blocage Le port ne peal ni émetire ni recevoir bes irames.




6.3.2. Théorie concernant Rapid Spanning-Tree

Le protocole RSTP (Rapid Spanning Tree Protocol) est défini par le standard IEEE 802.1w. Il différe
principalement de STP de part sa convergence plus rapide. En effet. RSTP offre une convergence au minimum 3
fois plus rapide que STP. RSTP prend moins de 10 secondes pour converger.

RSTP et STP partagent certaines similitudes:

Election d'un commutateur racine suivant le méme processus.

Ils €lisent le port racine des commutateurs non racine de la méme maniére.

Ils élisent le port désigné pour un segment de LAN de la méme facon.

Ils placent tous les ports dans un état de blocage ou de transmission, a la différence que RSTP utilise
I'appellation discarding pour I'état de blocage.

RSTP définit aussi des types de liaisons et de bordures. Les liaisons sont les connections physique entre les
commutateurs et les bordures les connections physiques entre un commutatenr et un hote ou un concentrateur.
On distingue:

e Les liaisons point-a-point. c'est-a-dire entre deux commutateurs.

e Les liaisons partagées. c'est-a-dire entre un et plusieurs commutateurs.

¢ Les bordures point-a-point. entre un hote et un conunutateur.

e Les bordures partagées. entre un concentrateur et un commutateur.

Les ports des liaisons point-a-point et des bordures point-a-point sont immediatement placés dans 1'état de
transmission. Ce qui permet d'ameliorer la vitesse de convergence des commutateurs.



