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V.1 FTP

Nous allons nous consacrer désormais a I'élaboration d’un serveur FTP (File Transfert Protocol) afin de pouvoir
partager des fichiers entre des utilisateurs.

V.1.a Installation du serveur FTP 7

Pour commencer, il faut télécharger FTP v7 sur le site officiel de Microsoft sinon la version incluse dans 11S7 est la
version 6. Pour cela, rendez-vous sur a 'adresse :

www.microsoft.com/france/telechargements/default.aspx

Le fichier que jai téléchargé pour la rédaction de cet article se nomme : « ftp7_x86_rtw.msi ». Une fois exécuté,
l'assistant d’installation se lance.
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Welcome to the Microsoft FTP Service for IIS 7.0 Setup

The Setup Wizard will install Microsoft FTP Service for IIS 7.0
on your computer. Click Mext to continue or Cancel to exit
the Setup Wizard.

Back I Mext I Cancel

Cliquez sur suivant et acceptez la licence.

i

End-User License Agreement E b

Please read the following license agreement carefully

MICROSOFT SOFTWARE SUPPLEMENT
LICENSE TERMS

MICROSOFT FTP SERVICE FORIIS 7.0

PLEASE NOTE: Microsoft Corporation (or based on where you live, ane

of its affiliates) licenses this supplement to you. You may use it with
narh walidhe licanecnd came of Micracaft Whindmieee Camearer 9000 Fhn ;I

V¥ Iaccept the terms in the License Agreement

Back I Mext I Cancel |
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Back Mext Cancel

Cliquez sur suivant pour pouvoir choisir les modules que vous souhaitez installer. J'ai choisit de tous les installer pour
bénéficier au maximum des capacités du FTP.

ST
Custom Setup £
Select the way you want features to be installed.

Click the icons in the tree below to change the way features will be installed.

Provides common files for Microsoft
FTP 7.0 Publishing Service FTP Service for II5 7.0, such as the
= ,I Managed Code Suppart FTP configuration schema file.

m, P - Common files are required on all IS
QI Administration Features e
configuration.

This feature requires 48KEB on your
hard drive.

Reset | Disk Usage | Back MNext Cancel

La configuration de l'installation est terminée. Validez le prochain écran pour installer FTP 7.

_{ol

>
Ready to install %‘

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel

Une fois que linstallation s’est terminée avec succes, vous pouvez consulter le fichier d'installation et utiliser FTP 7.
Vous pouvez constater que de nouveaux icones sont apparus dans la fenétre d’administration d’l|S7.
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Ces nouveaux icones permettent d’administrer les paramétres FTP de notre serveur |1S7.

V.1.b Création d’un espace FTP

On va commencer par créer un répertoire dans le répertoire « C:\inetpub\ftproot » que 'on appelle « FTP_Supinfo
».

5 l'mwj'-ﬁﬂioﬂ-* o EI— LE%

Favrite Links s | -l Date modified | -] Type [ e -
TP _Supinfo 22/07/2008 1534 File Folder i

| Documents
5 Pictures
B rusic
FTP_Supinfo
4 Recenty Changed
[ searches
Public

Folders -~

Nous allons maintenant créer un espace FTP pour pouvoir déposer des fichiers dessus et en récupérer. Pour cela,
aller dans « Démarrer / outils d’Administrations / Internet Information Services (lIS) Manager ».

Data Soureas (ODBC)
]
3] Event Viewer
Group Polcy Management
Internet Informistian Services (I15) 6.0 Manager

W |

finfermet Infarmation Services (L15) Mansger cnabics you o
fconifigura, contral, and troubleshost [I5 and ASP.NET,

(3 Al Programs

E=IFL. L

Ensuite, faites un clic droit sur le dossier « Sites » et cliquez sur « Ajouter un site FTP ».

" Internet Information Services (115) Masager
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Ensuite, faites un clic droit sur le dossier « Sites » et cliquez sur « Ajouter un site FTP ».

" Internet Informatson Services (115) Manager =100 x|
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Setings Sngs Conirols [rer .
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L'assistant de création d’espace FTP se lance et il faut remplir le nom de I'espace et le chemin de I'espace. J'ai
choisit de I'appeler « FTP de Supinfo » et de mettre le chemin du dossier créé précédemment.

Add FTP Site 2lxl

&

Site Information

FTP site name:
||-‘n3 de Supinfo

Content Directory
Physical path:

IC Hinetpub\ftproot\FTP_Supinfo

Previous | Mext Fmish Cancel

Ensuite, il faut configurer 'accés a notre FTP puis SSL. J'ai choisit de laisser les paramétres par défaut pour 'accés
a l'espace FTP (port 21 et par toutes les interfaces) et de configurer SSL plus tard.

Add FTP Site 2=l

Binding and SSL Settings

—Binding
IP Address: Part:

-- =

Wirtual Host:

Example: ftp.contoso.com

¥ start FTP site automatically

o
S5L Certificate:
Mot Selected j \iEw |
£~ allow SsL
* Require 551
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% Require 55L ‘

Previous I Mext I

| Cancel

Une fois cette étape validée, on renseigne les autorisations du site et le mode d’authentification c'est-a-dire comment
et qui peuvent y accéder.

La partie « Authentification » permet de définir le mode d’authentification. Si 'on choisit « Anonyme », tout le
monde pourra y aller sans probleme alors que le mode « Basique » permet d'utiliser des comptes de 'AD (Active
Directory).

La partie « Autorisation » permet de renseigner les utilisateurs pouvant accéder a notre espace FTP. On précise
aussi les permissions (Lecture, Ecriture).

Jai choisit d’autoriser les utilisateurs anonymes a consulter notre espace et a leur donner seulement un accés en
lecture.

Authentication and Authorization Information

— Authentication
v Anonymous

[ Basic

— Authorization

Allow access to:

IAHDHYI‘HDUS users vI

Permissions

V¥ Read
[ wirite

Previous [ewt | Finish I Cancel

Cliquez sur « Terminer » pour terminer la configuration de votre site et pouvoir y accéder.

Maintenant, les utilisateurs anonymes peuvent se connecter et ne peuvent pas modifier, créer et supprimer des
fichiers.

Pour effectuer des tests, jutilise le client « FileZilla ».

B 10.0.0.100 - F
Fichier  Edtion  Affichage  Transfert Serveur Mide  Mouvels version deporie |

g BnnoRoogr #5

Hite ; | 10.0.0.100 Utlsateur 1 anonymous Mok de passe ;| eesessssesesel Port: | Conreion rapsde EI
Riponge 1 230 User logged in. A
Cornmiande @ OPTS UTFE Ol
Réporse | 200 OPTS UITFE command successhl - UTFE encoding now OH
PSEatR | Conrcti
SEALR ¢ Comemencs lenvol de CiDocuments and Sattings|aurében Burssuliogo_Supinfo. PG
Cemmarsda © WD |
Féponze 1 250 OWDr command successful,
Commande : WD
BRéponse : 57 °F is current directory.
Commande @ TYPE L
Féponse | 200 Type st bo i
Cornmande : POAT 10,0,0,5, 10,225
Féponse © 200 POAT command sucossshul,
Commande = 5TOR logo_Supinfo, PG
Fiponse ; 550 Access i denied,
Erreus ; Emeur cribique R
Seelocal: [ s | Site dstant : | | v
= [ Bureau =Tj
L) Pes documents
=i Poste de traval
e O
# e D
E o E

-
+ ‘-3 F: (MASTER COLLECTEC)

hom  # Tale Type Modfid Mom Tale  Modifid Dl
Sl Disqus local a.
S [ Disgue local
B Lectewr (O <Répertoire vide>
IR Lectewr CO
£ »
IHom di fichier local Direction | Mo de fichier distant Talle  Priorké Sestut
n Fichiers dans la file d'attente | Trarefarts dchouds (1) Tranefarts rdussis g
T Fil= dlattente ; vide e

Nous allons maintenant nous connecter avec des utilisateurs appartenant a Active Directory. Pour cela, il faut
commencer par changer (ou « rajouter » si 'on souhaite toujours se connecter anonymement) le mode
d’authentification. Cliquez sur « FTP Authentification » dans I'assistant d’lIS.
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Nous allons maintenant nous connecter avec des utilisateurs appartenant a Active Directory. Pour cela, il faut
commencer par changer (ou « rajouter » si 'on souhaite toujours se connecter anonymement) le mode
d’authentification. Cliquez sur « FTP Authentification » dans I'assistant d’lIS.

o)
FTE)

FTP
Authentication

Ensuite, sélectionnez « Basic Authentication » et activez le dans le menu de droite.

Y Internet Informatsn Services (115} Manager

@-.4 @ WDERVIE b St b FTPdeSuocdn B

Fle Vem Hel

Q- 1d 1218 @ TP Authentication
- W upenvaa mereon| | SSSE e Guony =

=100

w o e

,QEI
|

|sns LTspe
Ennbind

| | ﬂ Features vew |, l:uurtm
Cmﬂpumn:'muu:;umdg'

Revenez dans l'assistant d’l1S7 et cliquez sur « FTP Authorization ».

FTF
FTP
Authorizat...

Custom Prowiders...,

@ reo
Orilne Help:

Vous pouvez ajouter des utilisateurs pouvant accéder a notre espace FTP. Faites un clic droit au milieu de la fenétre

et choisissez « Add Allow Rule ... ».

"-a Internet Information Servioes (T15) Manager

Sies b FiPdefupnio b

Permipsiory
L
=l e
& g Defe Vo Sae
b A
Of © JEET
oA A Al R[]
A Dervy Rl 1
| res
Orine Hep:
4| | _!.I Featres vav [0 Contant Vaew

Cenfiguraten: soplmatorroe. ey

=10/ %]
w o -
B e
Onlne Help.

i

Choisissez d'ajouter un utilisateur appartenant a I'Active Directory. L'utilisateur me correspondant est « aroumegous
» (Aurélien Roumégous). J'ai choisit de me donner un acces complet (Lecture, Ecriture)

Edit Allow Authorization Rule i 21l

Allow access to this content to:
" All Users

" all Anonymous Users

" Spedfied roles or user groups:

Example: Admins, Guests

%' Specified users:
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]
Example: Admins, Guests

{*' Spedfied users:

Iaroumegous

Example: User1, User2
Permissions

v Read

Iv Write

oK I Cancel

Je peux désormais accéder a mon espace FTP via mon utilisateur et mettre des fichiers sur le FTP.

B aroumegous@10.0.0.100 - FileZilla =] 3]
Fichiar  Edition  Affichags  Transfert Serveur Ake  Mouvels version deporible |

@ BnLQ RLo®@R $ 5

Hite : | 10.0.0.100 Ukibsateur : | aroumagous Mok do passe ; sssssssss | Por: | Connesion rapids |[]
OPTS UTF3 OM -~
200 OPTS UTFS command succes=hul - LITFE encoding now ON.
Connecté
Commence lemvoi de CriDocuments and Settings)Aurdien|Burea lingn_Supnfo. PG
cwo )
250 CWT command successiul
FAD

257 "I & ourrent directory.
TPE]

200 Type set o [,

PORT 10,0,0,5,10,229

200 PORT command successful.

STOR logo_Supida. PG

125 Dnaka connection already cpen; Transfer sharting,
226 Transfer complete,

Transfeet de Fichinr réuss

~
w | Ste dstant: | | et
E B (=7
L) Mes documarks
= | Postede travai
3 e
E D
gk E:
& {3 F: (MASTER COLLECTIO)
Mo/ Talle  Type Modif: MNom ¢ Talle  Modfia Drodt
S Disepue local .
D Distpoe local koo _Supirfo. P %3321
G Lecteur OO0
[ Lechewr (0
< >
Mom de fichier local Direction Nom de fichier distant Talle Priceité Statut
Fichiers dans la file d'attente ous (1) réugstz (1)
i,-f-F ﬁud‘mm = vide e ':_

Nous allons maintenant configurer les messages d’accueil, de bienvenue, de sortie ... Pour cela, allez dans I'assistant
d’lIS et cliquez sur « FTP Messages ».

FTF
FTP Messages

Ensuite, on va configurer chaque message dans I'assistant.
Jai choisit de mettre un message d’accueil : « Bienvenue sur I'espace FTP du site de Supinfo réalisé pour la
rédaction de I'article sur lIS7 » et un message de sortie « Au revoir ».

g Internet Informatssn Services (115] Manager =10 xj
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Désormais, lorsque nous nous connectons a notre FTP, nous avons le message de bienvenue.

Fichier Edition  Affichage  Tramsfert Servewr sfide  Mouvells version disponils |
g EnnQRLo®R 35
Hike : | 10.0.0.100 | Unlisabour ; |sroumegeus Mok de pasee | | Bessssses L I E}

Commands :  PASS trereeess -
Skt ¢ Shouence de caractires reue invalide, déssctivation de UTF-8, Salactionnes foplion UTF-3 dans le gestiornaire de sike pour Forces Muitisation SUTF-5
Féponse | 230-Biermerne sur lespace FTP du ske de Supinfo réalss pour ls rédaction de Faticle sur 1157
Féponse 1 230 User logged in,
Shatut | Conreckd
SEMRUE © Rétupér Stion du cortenu du répartors. ..
Commanide @ WD
FReéponse ; 257 "I is current divectory,
i i THPEL
eéponse : 200 Type set to ]
Cormands | PORT 10,0,0,5,11,1
Fdpands : 200 PORT conmand suscasslul,
HCommande LIST
Ripnee : 125 Data connection akeady open; Transfer starting.
R dones | 226 Trarsfar complats
Shatut @ Lechure du contenu du répartare achevés, w
sembocal : | | v | Seedstare; | | v
= @ Bureau =
L) Mee documents
= g Poste de traval
3 e O
3 i D
& gh E!

4 () F: (MASTER COLLECTIO)

Mom Tale  Type Modéi [ Tell:  Modfié Drod
G Disgue beal .
el Cisguee local 1B 0p7 B _phvrmsi 1728000 22072006 23:50:00
anE Lecteur €
[ 13 Lesteur CD

€ »
Hom de fichies local Directions  Wom de fichier distant Tale FPrioibé  Stetut

Fichiers dans la file d"atbente Transferts échoués (2 | Transferts réussis (2)
F R — T

Il est aussi possible de mettre en place le protocole SSL pour chiffrer les données entre le serveur et le client. Pour
cela, allez dans I'assistant IIS et cliquez sur « FTP SSL Settings ».

|
{FTP

FTP S5L
Settings

Ensuite, vous pouvez configurer les paramétres se SSL. Pour commencer, choisissez le certificat. J'ai réutilisé le
certificat auto-signé généré précédemment. Ensuite, on va choisir si on oblige le client a utiliser le protocole SSL («
Require SSL Connections ») ou s'il n'est pas obligé (« Allow SSL Connections »).

Pour finir, on choisit si on chiffre les connexions SSL.

B Internet Information Servioes (I15) Manager =10
O (91 womns + s+ o ? ——e
L

g FTP SSL Settings W

S5 Certcate: 2 .

[cersteat s = vew. ) Heo

Oriine Help
55L Pakcy

& Mow SEL connections

7 Requie S5 comections

€ Cugtom

g 128wt encryrton for S8 rommectors

1 | LI r-m:nnunew. Condent View

Pour pouvoir se connecter en utilisant SSL avec le client, il faut effectuer quelques paramétres sur FileZilla.
Pour commencer, créez une nouvelle connexion et configurez-la comme suit :

Gestionnaire de Sites

Sélectionner une enkrée

(£ Mes Sites
@ supinfa FTP Hte 10.0.0,100 | port: |21

Cenfcurainn: sopleatanriens.coniy L :
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Sélectionner une entrée . 7 : =
@énéral | avancé | Paramétres de transfert || Jeu de caractéres |

[ Mes Sites

@ SupinfoFTP Hite : 110.0.0,100 | ot |21 |

Type de servelr | |FTPE5 - FTP sur TL5/35L - Chiffrement explicite V_l
Type d'authentification |N0rmale » |
Utilisakeur Iaroumegous |
Mok de passe : |"uuuo |
Conpte | |
Cammentaires

[ Mouyeau Sike J [ MNouveall répertaire J

[ Renormrmer J [ Supprirner ]

L Connexion J [ oK, J [ Annuler

Il faut que vous renseigniez le type de connexion et I'authentification. Ensuite, lors de la connexion au
serveur FTP, le serveur demandera au client de faire confiance a son certificat.

7z FilaZilta

QO BGOER +=

i Mk de passe :

Attente svant nouvel essal..
‘Connexion sur 10.0.0, 10021,
‘Connexion dtabie, inftialsation TLS..
Connedon s serveur impossbls |
Attente avank nouvel essal.,,

Teratne oo conneion Hlenompus par

Fubiisateur

Délai Tattente sule & Méchec de la tertative de connexien. .

‘Connexdon sur 10.0.0, 100:21.,,

Connexion Stable, Attente du message dacoued...

220 Microsoft FTP Service
BUTHTLS

Z34 AUTH command ok, Expacting TLS Negotistion,

Indtiskestion TLS...
USER aroumegous
Wirification du certificat..,

Certificat inconnu

) E:
] S Fi {(MASTER COLLECTION

Mom ¢ Tads | Type Mol
£ Tut] Disque local
S [ Disque kacal
hE: Lecheur COr
[ ] Lecheur CO
o e frchies local Deraction | Mom de fuchier distant

Le certificat: du serveur est inconnu. Examiner lo certifical svec attention avant
daccorder conflance au serveur,

Diétals

Hite 1 L00.0. 10021

Vabde de : 21107 2008

abde psqu'd : 2107 [z00e

Muerdra de sévie ¢ 00:50: 7F: Toceli oo 1080 40:Fd:6e 5 BE: b P05

Algoeithime da la o pubque @ RSA ave 2048 ocbets:

Esnpreinte (MOS) © o chel 0163 1 B TFibecaSibba 50, T4:4c: 7735 b0

Empreirge (SHA-1) : 23:900da; 80037 7900 00000908 Tha 22:20: #5:Fb; 6C:b8:6%:d0
Obsjat d certificat Emebteur du certificst

Moen courank : WINSRVIEE. supinfo.lan Hem courant ; WINSRVKE, supirfo. lan
Diétads de sassion

Cryplags | AES-126-CBC

MAC: SHAL

Faire conflance au certificat et poursuivre la connexion
[l Toupas Fare confiance & ca cartficat fors das prochainss conesions,

Lot ] (e ]

Fichiers dans la file datbente | Transferts échouds

| Trarskerts réussis

B Filedatente : vide LLE

Apreés avoir validé le certificat, le client est authentifié et la connexion est chiffrée.
On peut également voir les utilisateurs connectés a notre serveur FTP via I'assistant lIS7. Pour cela, cliquez

sur « FTP Current Sessions ».

FTF

FTP Current

Sessions

Vous voyez alors les utilisateurs connectés a votre serveur FTP.

4 Defauit veb St |
= g TP e Sugnify |
w4 Locahaost
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